Procedura reagowania na cyberprzemoc w Specjalnym Osrodku
Szkolno-Wychowawczym nr 9 w Warszawie

Definicja cyberprzemocy

1. Zacyberprzemoc uwaza sie zachowania hoszgce znamiona przemocy z jednoczesnym
wykorzystaniem technologii informacyjnych i komunikacyjnych (Srodkow
elektronicznych umozliwiajgcych transmisje tresci na odlegtosc¢) do ograniczonej lub
nieograniczonej liczby odbiorcéw.

2. Poprzez cyberprzemoc nalezy rowniez rozumieé zjawisko cyberbullying’u czy
cyberprzemocy ograniczonej wytgcznie do przemocy rowiesnicze;.

3. Do przejawow cyberprzemocy zalicza sie miedzy innymi: nekanie, stalking, straszenie,
szantazowanie z uzyciem sieci, publikowanie lub rozsytanie oSmieszajgcych,
kompromitujacych informacji, zdjeé, filmow z uzyciem sieci, podszywanie sie w sieci
pod kogos wbrew jego woli, spoofing tozsamosci przy wykorzystaniu poczty
elektronicznej, czatéw, komunikatoréw, stron internetowe, blogéw, serwiséw
spotecznosciowych, grup dyskusyjnych czy serwiséw SMS i MMS.

4. Szkota nie akceptuje zadnych form przemocy ani cyberprzemocy.

Dziatania profilaktyczne w szkole

1. W zakresie przeciwdziatania cyberprzemocy, Szkota podejmuje dziatania majgce na celu
ograniczenie lub catkowite wyeliminowanie zachowan agresywno - przemocowych,
realizowanych przy uzyciu technologii komunikacyjnych w szkole i poza nia, a takze
zapobieganie powstawaniu tego rodzaju problemow.

2. Do podejmowanych przez Szkote czynnosci nalezy zaliczy¢: dbatos¢ o dobrg atmosfere
zrozumienia i zaufania, budowanie dobrych relacji nauczyciel-uczen, wyjazdy
integracyjne, spotkania dyskusyjne i spotkania z psychologiem.

3. Szkotaregularnie organizuje dla nauczycieli i ucznidw warsztaty z cyberbezpieczenstwa
dla uczniéw, zapewniajgc podnoszenie swiadomosci w obliczu zagrozen ptynacych z
uzytkowania Internetu i telefonii komoérkowej, a jednoczesnie uczy zasad
odpowiedzialnego i bezpiecznego korzystania z tych technologii jest waznych czynnikiem
w zapobieganiu cyberprzemocy.

4. Wszyscy uczniowie majg zapewnione wsparcie w wyjasnianiu konfliktéw oraz
pokonywaniu trudnosci w relacjach. Tworzenie pozytywnych wiezi i przyjaznego,
wspierajgcego srodowiska szkolnego znaczgco zmniejsza ryzyko wystapienia zachowan
agresywnych przez ucznidéw.



Reagowanie w sytuacji wystapienia cyberprzemocy

1. Osoba zgtaszajgca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice lub
inni uczniowie, a takze swiadkowie zdarzenia, nauczyciele.

2. Szkota dopuszcza anonimowe zawiadomienie o aktach przemocy na terenie szkoty.

3. Wszelkie zgtoszenia dotyczace przemocy z wykorzystaniem mediéw elektronicznych,
powinny zosta¢ wtasciwie zbadane, zarejestrowane i udokumentowane w formie
pisemnej.

4. Wrazie powziecia informacji o wystgpieniu cyberprzemocy, wszczynana jest procedura
interwencyjna polegajaca na:

a.

b.

Udzieleniu wsparcia ofierze przemocy,
Zabezpieczeniu dowodéw i ustaleniu okolicznosci zdarzenia,
Wyciagnieciu konsekwencji wobec sprawcy przemocy,

Podjecie pracy nad zmiang postawy ucznia, ktory dopuscit sie cyberprzemocy.

Gromadzenie materiatu dowodowego

1. Ustalenie okolicznosci zdarzenia

a.

Jesli wiedze o zajsciu posiada nauczyciel nie bedgcy wychowawcag, powinien
przekaza¢ informacje wychowawecy klasy, ktéry informuje o fakcie pedagoga /
psychologa szkolnego i dyrektora, a jesli zachodzi taka potrzeba, rowniez
nauczyciela informatyki i Inspektora Ochrony Danych Osobowych.

Pedagog / psycholog szkolny i dyrektor wspdlnie z wychowawca dokonujg analizy
zdarzenia i planujg dalsze postepowanie.

2. Zabezpieczenie dowodow

a.

Wszelkie dowody majgce zwigzek ze sprawg podlegajg zabezpieczeniu
(zabezpieczenie screendw, maili, spisanie wyjasnien od innych osdb, ktére maja
wiedze na temat zdarzenia

Odnotowywany jest czas (godzina, data) otrzymania materiatu, tre$¢ wiadomosci
oraz dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu
komoérkowego itp.) lub adres strony www, na ktdrej pojawity sie szkodliwe tresci



3.

C.

czy profil (nazwe uzytkownika, adres e- mail, numer telefonu komérkowego itp.)
lub adres strony www, na ktorej pojawity sie szkodliwe tresci czy profil.

W sytuaciji, gdy mogto dojs¢ do ztamania prawa lub popetnienia przestepstwa,
Szkota zawiadamia o tym fakcie Policje.

Identyfikacja sprawcy

a.

Pomoc swiadkéw - inni uczniowie moga posiadac¢ informacje na temat ich autora,
moga tez zidentyfikowaé numer telefonu komadrkowego sprawcy, jesli nie jest on
zastrzezony.

Przeglad materiatow dowodowych.
Kontakt z Policjg w celu podjecia czynnosci dochodzeniowo — sledczych.

Niezaleznie od formy cyberprzemocy, jezeli podejrzewamy, ze sprawcg jest osoba
ponizej 17. roku zycia, wszelkie dziatania w sprawie realizuje Sad Rodzinny i
Nieletnich, wtasciwy ze wzgledu na miejsce pobytu ewentualnego sprawcy
cyberprzemocy.

Dziatania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty - rozmmowa z uczniem-

sprawcag przemocy o jego zachowaniu:

a.

ustalenie okolicznosci zajscia, wspdlne zastanowienie sie nad jego przyczynami i
poszukanie rozwigzania sytuacji konfliktowej,

sprawca otrzymuje jasny i zdecydowany komunikat o tym, Zze szkota nie akceptuje
zadnych form przemocy, a takze rozmawia sie o sposobach zadoséuczynienia
wobec ofiary cyberprzemocy,

szkota informuje sprawce o konsekwencjach, jakie zostang wobec niego
wyciggniete — zgodnie z regulaminem szkoty

jesli w zdarzeniu brata udziat wieksza grupa uczniéw, rozmowy przeprowadzane
sg z kazdym z nich.

Powiadomienie rodzicow sprawcy i omoéwienie z nimi zachowania dziecka:

rodzice sprawcy zostajg poinformowani o przebiegu zdarzenia i zapoznani z
materiatem dowodowym, a takze z decyzjg w sprawie dalszego postepowania i
podjetymi przez szkote srodkami dyscyplinarnymi wobec ich dziecka,

rodzice sprawcy sg informowani o zasadach wspétpracy ze Szkotg w zwigzku z
zaistniatg sytuacja



3. Objecie sprawcy opieka psychologiczno-pedagogiczna:

a. Szkota zapewnia pomoc psychologiczng dla sprawcy zdarzenia w celu
zrozumienia konsekwencji swojego zachowania, w zmianie postawy i
postepowania ucznia, w tym sposobu korzystania z nowych technologii.

b. Jezeli pracownicy z zespotu psychologiczno-pedagogicznego uznajg za konieczng
konsultacje na zewnatrz szkoty lub terapie, kierujg informacje na ten temat do
rodzicow z odpowiednig rekomendacja.

Dziatania wobec ofiary cyberprzemocy

1. Zapewnienie wsparcia przez Szkote dla osoby pokrzywdzonej

a. Zapewnienie wsparcia emocjonalnego dla ofiary poprzez m.in. zapewnienie go, ze
dobrze zrobit przerywajac milczenie i zawiadamiajgc nauczyciela lub pracownika
szkoty o sytuacji, jaka miata wobec niego miejsce.

b. Szkota podejmuje dziatania majgce na celu uswiadomienie ofiary, ze nikt nie ma
prawa krzywdzi¢ ani stosowac¢ przemocy wobec innych.

c. Szkotainformuje pokrzywdzonego, ze nie toleruje zadnej formy przemocy oraz ze
wobec sprawcy zdarzenia zostang uruchomione procedury interwencyjne.

d. Szkota zapewnia wsparcie psychologiczne dla pokrzywdzonego, a takze udziela
porad dotyczacych bezpiecznego zachowania sie, aby zapewnic sobie poczucie
bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.

2. Powiadomienie rodzicow pokrzywdzonego i omowienie z nimi zachowania dziecka:

a. rodzice pokrzywdzonego zostajg poinformowani o przebiegu zdarzenia i
zapoznani z zaistniata sytuacja,

b. Szkota przedstawia rodzicom pokrzywdzonego ucznia kroki, jakie zostaty podjete
w celu wyjasnienia zaj$cia oraz zapewnienia bezpieczenstwa poszkodowanemu
uczniowi.

Ochrona swiadkéw zgtaszajacych zdarzenie

1. Szkota zapewnia profesjonalng opieka swiadkéw zdarzenia uczestniczacych w ustalaniu
przebiegu zajscia.

2. Szkota zapewnia dyskrecje i poufnos¢ prowadzonego postepowania wyjasniajacego.

3. Szkota nie ujawnia Zrédta powzietej informac;ji o zgtoszonym zdarzeniu ani osoby
zgtaszajgcej

zdarzenie.



4. Niedopuszczalne jest konfrontowanie swiadka ze sprawcg jako metody wyjasniania
sprawy.

Sporzadzenie dokumentaciji z zajscia

1. Pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej z rozmoéw ze
sprawcg, poszkodowanym, ich rodzicami oraz Swiadkami zdarzenia.

2. Dokument powinien zawiera¢ date i miejsce rozmowy, dane oséb biorgcych w niej udziat
i opis ustalonego przebiegu wydarzen.

3. Wszystkie osoby biorgce udziat w rozmowie (np. Swiadkowie, wychowawca, itp.)
podpisuja notatke po jej sporzadzeniu.

4. Zabezpieczone dowody cyberprzemocy (nagrania, screen, kopie wiadomosci, itp.) sg
dotgczane do dokumentacji ze spotkania.

Wspoétpraca szkoty z policjg i sadem rodzinnym

1. Wiekszos¢ przypadkéw cyberprzemocy nie wymaga powiadamiania sgdu rodzinnego czy
Policji i moze byc¢ rozwigzywana przy uzyciu dostepnych szkole srodkow
wychowawczych.

2. Zgtoszenie sprawy do sgdu rodzinnego lub na Policje ma miejsce, gdy:

a. rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg sie do
szkoty, a uczen nie zaniechat dotychczasowego postepowania. W takiej sytuaciji
Dyrektor Szkoty pisemnie powiadamia o zaistniatej sytuacji sad rodzinny,
szczegolnie jesli do szkoty naptywajg informacje o innych przejawach
demoralizacji dziecka,

b. szkota wykorzystata wszystkie dostepne jej srodki wychowawcze (rozmowa z
rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem
itp.), a ich zastosowanie nie przynosi pozgdanych rezultatow.

c. Dyrektor Szkoty moze zwrécic sie do sagdu rodzinnego z wnioskiem o podjecie
odpowiednich srodkéw wynikajgcych z Ustawy o postepowaniu z nieletnimi. W
2004 r. Rada Ministrow przyjeta Krajowy Program Zapobiegania Niedostosowaniu
Spotecznemu i Przestepczosci wsrdod Dzieci i Mtodziezy.

3. Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby
karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.) bezwzglednie
zgtaszane sg na policje.

4. W ramach ogélnej wspodtpracy szkoty z policjg moga by¢ organizowane spotkania dla
ucznidw udziatem policjantéw m.in. na temat odpowiedzialnosci nieletnich za



popetniane czyny karalne, na temat zasad bezpieczenstwa oraz sposobow unikania
zagrozeh zwigzanych z cyberprzemoca.






